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Pornografie und Volksverhetzung -
Jugendschutz im Internet

Zur Beschreibung des Internets werden oftmals zwei vollig gegensiitzliche
Standpunkte vertreten, nimlich einmal der der grofiten Wissensdatenbank
der Welt und des miichtigsten Kommunikationsmediums und auf der ande-
ren Seite der des anarchischen Mediums, das als rechtsfreier Raum allen
denkbaren Schund in die heimischen PCs transportiert. Die erste Sichtweise
ist sicherlich unstreitig zutreffend. Das Internet hiilt fiir nahezu alle Interes-
senbereiche wertvolle Informationen bereit und ist aus der privaten und be-
ruflichen Kommunikation nicht mehr wegzudenken.

Was ist aber mit der zweiten Variante? Ist das Internet so schlecht, wie es
uns Medienberichte bisweilen glauben machen wollen? Dass das Internet
zum Transport von illegalen Materialen und fiir die Begehung von Strafta-
ten verwendet wird, ist sicherlich zutreffend. Die Frage ist jedoch, ob man
sich mit diesem Umstand abfinden muss, da ohnehin nichts getan werden
kann. Die Antwort auf diese Frage ist ein klares ,,Nein*. Das Internet ist
kein rechtsfreier Raum. Tatbestiinde, die offline rechtswidrig sind, sind es
auch online. Zur Regelung der internetspezifischen Rechtsfragen in
Deutschland trat bereits am 1. Juli 1997 das Informations- und Kommuni-
kationsdienstegesetz (TuKDG) in Kraft, das eine sehr fortschrittliche Rege-
lung darstelite. Der Gesetzgeber hat seither wiederholt Gesetze den Erfor-
dernissen der technischen Entwickiung angepasst. Im europiischen und
auBereuropdischen Ausland ist Vergleichbares zu beobachten.

Die folgenden Ausfiihrungen sollen nither beleuchten, wie auf die Schat-
tenseiten des Internets, insbesondere Pornografie und Volksverhetzung, rea-

giert werden kann und wird.

Vorangeschickt werden muss, dass
die Verbreitung volksverhetzenden Ma-
terials in Deutschland generell strafbar
ist, sofern nicht entsprechend der Sozi-
aladaquanzklausel die Inhalte beispiels-
weise zur staatsbiirgerlichen Aufkla-
rung zuginglich gemacht werden diir-
fen.

Im Gegensatz dazu ist im Bereich
der Pornografie zwischen so genannter
einfacher Pornografie, die Erwachse-
nen rechtmiBig zuginglich gemacht
werden kann, und , harter Pornografie*
wie Kinder- oder Tierpornografie zu
unterscheiden. Letztere unterliegt eben-
falls einem uneingeschrinkten Verbrei-
tungsverbot.

Bei der Betrachtung von Gegenstra-
tegien wird daher zu beriicksichtigen
sein, dass einige Angebote gar nicht
und andere lediglich mit Einschrankun-
gen verbreitet werden diirfen.

Dazu kommt, dass die vorgenannten
Grundsitze im weltumspannenden In-
ternet nur eingeschriankt durchsetzbar
sind. Als prominentes Beispiel sei ge-
nannt, dass in den Vereinigten Staaten
rechtsextremistische Inhalte durch das

Ist Amendment vom Recht auf freie
MeinungsauBerung gedeckt sind.

Die moglichen Handlungsalternati-
ven sollen in drei Gruppen eingeteilt
werden. Es sind dies:

{. die Bekampfung von Inhalten, wo
sie ins Netz gestellt werden,

2. die Beschrinkung der Abrufbarkeit
von Inhalten und

3. priventive MaBnahmen/Medienkom-
petenz.

Die Bekdmpfung von Inhalten,
wo sie ins Netz gestellt werden

Bei Inhalten. die nach deutschem
Recht niemandem zugiinglich gemacht
werden diirfen. ist der erste und folge-
richtige Gedanke. die Inhalte ,,aus dem
Netz™* zu nehmen. Sofern es sich um In-
halte handelt, die in Deutschiand ge-
speichert sind. ist dies auch in den
meisten Fiillen unproblematisch mog-
lich. Dabei gilt entsprechend den ein-
schliigigen Rechtsvorschrifien des Te-
ledienstegesetzes und des Mediendiens-
testaatsvertrags ein abgestuftes Haf-
tungssystem, welches sich vereinfacht

wie folgt beschreiben lasst: Wer eigene
Inhalte im Internet versffentlicht, haftet
fiir diese stets. Wer — wie ein Provider,
der seinen Kunden Webspace zur Ver-
fligung stellt, das heit ihnen Speicher-
platz fiir Inhalte auf seinem System zur
Verfiigung stellt, die iiber das Internet
abgerufen werden konnen — fremde In-
halte zum Abruf bereithalt, haftet erst
ab dem Zeitpunkt, in dem er auf einen
moglicherweise rechtswidrigen I[nhalt
aufmerksam gemacht wurde und nichts
unternimmt, obwohl ihm dies moglich
und zumutbar wire.

Sofern moglicherweise rechtswidrige
Inhalte im Internet identifiziert werden.
kann daher der Inhalteanbieter oder der
Provider kontaktiert und zur Abhilfe
aufgefordert werden.

Die Frage, ob ein Inhalt tatsichlich
in Deutschland gespeichert ist, ist aller-
dings nicht immer leicht zu beantwor-
ten. Die Tatsache, dass ein Domain-Na-
me mit der Endung ,,.de** wie beispiels-
weise bei ,www.eco.de” verwendet
wird, bedeutet nicht notwendigerweise,
dass die Inhalte im Inland gespeichert
sind. Der Domain-Name kann genauso
auf ein Angebot auBerhalb von Deutsch-
land verweisen.

Dazu kommt, dass diejenigen. die il-
legale Inhalte ins Netz stellen, oftmals
mit technischen Tricks oder durch die
Angabe falscher personlicher Daten thr
Auffinden zu verschleiern versuchen.

Nimmt man dann noch dazu. dass
der iiberwiegende Teil illegaler Inhalte
nicht in Deutschland gespeichert ist,
stellt sich fiir den Nutzer die Frage. was
iiberhaupt getan werden und insbeson-
dere er tun kann.

Die Antwort ist vergleichsweixe ein-
fach: Er sollte die Angelegenheit an
Personen abgeben, die sich genau mit
dem Problem der rechtlichen Bewer-
tung von Intermetinhalten, der Recher-
che des Ursprungsortes und der Einlei-
tung geeigneter MaBnahmen beschitti-
gen. Wenngleich inzwischen eine Viel-
zahl von Organisationen Beschwerden
iiber Internetinhalte entgegennimmt.
soll im vorliegenden Beitrag lediglich
aut die Hotlines hingewiesen werden.
die Mitglied der Internet Hotline Pro-

. (R ¥} e B it i



viders in Europe Association, kurz IN-
HOPE', sind. Die Arbeit von INHOPE,
dem europidischen Dachverband von
Beschwerdehotlines, wird durch die
EU im Rahmen des Internet Action
Plan gefordert. Das Netzwerk von Be-
schwerdehotlines ist seit der Griindung
im November 1999 mit acht Mitghe-
dern zwischenzeitlich auf 15 Mitglieder
gewachsen, zu denen, neben europii-
schen Hotlines auch assoziierte Mit-
glieder aus den Vereinigten Staaten
und aus Australien gehoren. Ziel ist, ei-
ne grenziiberschreitende Beschwerde-
bearbeitung zu gewihrleisten, den Aus-
tausch von Expertenwissen zu fordern
und gemeinsame Standards und Heran-
gehensweisen — bei Beachtung der je-
weils einschlagigen nationalen gesetzli-
chen Regelungen — zu ermoglichen.

Die Hotlines miissen zur Erlangung
der Mitgliedschaft bet INHOPE nach-
weisen, dass sie die Unterstiitzung so-
wohl der Polizei, der Internetindustrie
als auch der Nutzer genieBen. Auf diese
Weise soll eine optimale Wirkung si-
chergestellt werden. Angemerkt sei an
dieser Stelle, dass der erste Bericht
iiber die Tatigkeit von INHOPE sowohl
in gedruckter Form vorliegt als auch
iiber das Internet heruntergeladen wer-
den kann.

Deutschland ist mit drei Hotlineini-
tiativen vertreten. Es sind dies die
ICTF-Hotline des eco e.V.2, die Freiwil-
lige Selbstkontrolle Multimedia-Dienst-
anbieter e.V.> und jugendschutz.net*, ei-
ne gemeinsame Einrichtung der obers-
ten Landesjugendbehorden.

Zudem haben viele Polizeidienststel-
len, Landeskriminaldmter und auch das
Bundeskriminalamt Hotlines eingerich-
tet, an die Hinweise gerichtet werden
konnen.

Die Beschrankung der
Abrufbarkeit von Inhalten

Wie bereits zuvor erwahnt, ist es
nicht immer moglich oder angemessen.
Inhalte insgesamt aus dem Internet zu
entfernen. Griinde dafiir konnen sein,
dass
— die Inhalte lediglich fiir Kinder nicht

geeignet sind, Erwachsenen jedoch

zugénglich gemacht werden diirfen.
— deren Veroffentlichung nicht unter-
sagt werden kann, weil die Inhalte

im Ursprungsland rechtmiBig sind,
~ die Titer nicht verfolgt werden kon-

nen, weil rechtliche oder tatsdchliche

Griinde entgegenstehen (bspw. man-
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gelnde Handlungsfahigkeit der loka-

len Strafverfolgungsbehdrden).
In diesen Fillen gilt es, die Inhalte vor
der Kenntnisnahme Jugendlicher zu
schiitzen. Wie und wo kann das gesche-
hen? Es existieren verschiedene tech-
nische Ansitze, die nachfolgend in der
gebotenen Kiirze beschrieben werden
sollen.

Filterung bei Access Providern

Bei diesem Ansatz sollen Internet-
inhalte an den Nervenstringen des In-
ternets ausgefiltert beziehungsweise ge-
blockt werden. Der Diisseldorfer Re-
gierungsprasident  Biissow  versucht
derartige Sperrungen derzeit auf dem
Verwaltungswege durchzusetzen. Die
derzeit zur Verfiigung stehenden tech-
nischen Moglichkeiten vermogen je-
doch zum einen nicht, den Zugriff auf
rechtswidrige Inhalte nachhaltig zu ver-
hindern, da sie vergleichsweise leicht
umgangen werden konnen. Zum ande-
ren sind derartige MaBnahmen mit ei-
nem unverhiltnismiBig hohen adminis-
trativen Aufwand verbunden. Neben
tatsichlichen Bedenken sprechen aller-
dings auch gewichtige rechtliche Be-
denken gegen die Sperrung von Inhal-
ten bei Access Providemn. Interessierte
Kreise finden leicht Informationen zu
dieser Problematik im Internet, die sehr
emotional und bisweilen mit Hinweis
auf eine Sorge vor einer staatlichen In-
ternetzensur gefiihrt wird. An dieser
Stelle sind weitere Ausfithrungen zu-
dem entbehrlich, da eine solche Sper-
rung nicht - wie fiir die Belange des Ju-
gendschutzes erforderlich — zwischen
kind- und erwachsenengerechten Inhal-
ten zu unterscheiden vermag.

Filterung om Nutzerrechner

Die Filterung am Nutzerrechner er-
folgt in der Weise, dass eine zusitzli-
che Software aufgespielt wird, die die
Abrufbarkeit bestimmter Inhalte ver-
hindert. Die am Markt existenten Pro-
dukte lassen sich im Wesentlichen in
drei verschiedene Kategorien einord-
nen. die nunmehr kurz beschrieben
werden sollen:

Die erste Kategorie basiert auf so ge-
nannten Keyword-Listen. Dabel wer-
den alle Webseiten blockiert, dic Be-
gritte beinhalten, die in den Listen
gefiihrt werden. Das Problem bei die-
sen Filteransitzen ist, dass die Pro-
gramme zumeist fiir den angloame-

rikanischen Sprachraum entwickeit wur-
den und hier in bestimmten Bereichen
nur unzureichend greifen. Auf der an-
deren Seite findet ein mehr oder weni-
ger gravierendes ,,overblocking® statt,
wie es in Fachkreisen genannt wird.
Darunter ist die Tatsache zu verstehen,
dass die Software nicht zwischen schi-
digenden und beispielsweise erzieheri-
schen, wissenschaftlichen oder medizi-
nischen Inhalten zu unterscheiden ver-
mag. Die Folge ist, dass viele wertvolle’
Informationen nicht abgerufen werden
konnen. Aus meiner Sicht ist es zudem
unsinnig, bestimmte Begriffe, die
zwangsldufig und seit Generationen bei
Jugendlichen Verwendung finden — sei-
en es lediglich harmlose Schimpfworte
— aus dem Internet ausblenden zu wol-
len. Das fithrt nur dazu, dass viele Sei-
ten, auf denen sich Kinder bewegen
und die kindgerechte Inhalte beinhal-
ten, nicht angezeigt werden.

In der zweiten Kategorie werden Lis-
ten von Domain Names oder URLs’
gefiihrt, die entweder ausdriicklich zu-
gelassen (Whitelists) oder blockiert
(Blacklists) werden sollen.

Das Problem bei dieser Filtertechnik
ist, dass die Listen gepflegt werden
miissen, was bei der Menge der im In-
ternet verfiigbaren Webseiten und dazu
dem sich stindig dndernden Angebot
einen enormen Aufwand bedeutet. Auf-
grund der Tatsache, dass die Listen nur
auf existente Angebote im Internet rea-
gieren konnen, sind die Listen nie aktu-
eil und damit nur bedingt effektiv im
Hinblick auf die Sperrung unangemes-
sener Inhalte.

Zusitzlich stellt sich bei vorgenann-
ten Filteransdtzen die Frage. wer die
Bewertungen vornimmt und tber die
Abrufbarkeit von Internetinhalten ent-
scheidet. Dieser Aspekt fiihrt zur drit-
ten Kategorie, namlich der des so ge-
nannten First Party Rating. Dieses
Filterkonzept wird von der Internet
Content Rating Association (ICRA)®
verfolgt und stelit nach Ansicht vieler
Experten das beste derzeit verfiigbare
Konzept dar. Die dahinter stehende
Idee ist die, dass derjenige. der Inhalte
im Internet veroftentlicht, sein Angebot
am besten kennt und dies daher am
qualifiziertesten beschreiben kann. Zu
diesem Zweck wurde ein Fragenkata-
log entwickelt, der Aspekte wie Ge-
walt, Nacktheit sowic Sprache und 7zu-
dem den Kontext derartiger Inhalte
abfragt. Diese Informationen werden in
den unsichtbaren Queticode der Inter-
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netseiten geschrieben und vom ICRA-
Filter ausgelesen. Der Filter kann vom
Nutzer entsprechend dem bendtigten
Schutzniveau eingestellt werden. Der
entscheidende Vorteil der Eigenbewer-
tung ist, dass dieser Ansatz gegeniiber
einem Zensurvorwurf resistent ist. Da-
riiber hinaus funktioniert dieses System
sprachraumiibergreifend und wird den
kulturellen Bediirfnissen im Land des
Anwenders gerecht. Umfragen haben
ergeben, dass die Biirger der Vereinig-
ten Staaten beispielsweise der Filterung
von Nacktheit eine hohere Prioritédt als
Deutsche beimessen, was durch ent-
sprechende Filtereinstellungen beriick-
sichtigt werden kann.

Der ICRA-Filter kann zudem mit den
oben beschriecbenen Filterkonzepten
kombiniert werden, sofern der Nutzer
dies wiinscht. Um Nutzern die Einstel-
lung des Filters zu erleichtern, sieht
ICRA dariiber hinaus vor, dass Filter-
schablonen von Organisationen verwen-
det werden konnen, deren Vertrauen der
Nutzer genieBt. Die Website von ICRA
ist, dies sei am Rande angemerkt, auch
in deutscher Sprache verfiigbar.

Es wire wiinschenswert, wenn ICRA
die fiir einen Erfolg erforderiiche An-
zahl von Nutzern und Seitenanbietern
gewinnen konnte.

Besondere Internetzugange fir Kinder

So genannte ,walled gardens* sind
getrennte  Einwahlmoglichkeiten  fiir
Kinder ins Internet. In Deutschland hat
jiingst der Anbieter Arcor mit dem Ju-
niorNet auf sich aufmerksam gemacht.
Derartige Moglichkeiten sind zu begri-
Ben, es sollte jedoch beachtet werden,
dass derartige Angebote nicht fiir alle
Altersgruppen gleichermaBen geeignet
sind. Hinter solchen Internetzugingen
verbergen sich die soeben beschriebe-
nen Filterkonzepte, sodass auch hier zu
hinterfragen ist, wer tiber die Geeignet-
heit, das heiBt iiber Sperrung oder
Sichtbarkeit von Inhalten entscheidet.

Dazu kommt das Problem, dass El-
tern zumeist nicht bereit sind, in solche
kindgerechte Angebote zu investieren.
Ein vergleichbarer Anbieter in Irland
hat trotz intensiver Werbung nicht
mehr als einen Nutzer fiir das Angebot
gewinnen konnen und den Dienst nach
einigen Monaten wieder eingestelit.

AbschlieBend sei erwihnt, dass im
Intermet die Moglichkeit besteht, sich
umfassend iiber Filterprodukte zu infor-
mieren.’

Préventive MaBnahmen/
Medienkompetenz

Die soeben dargestellten Ansatze
und technischen Moglichkeiten konnen
lediglich dann ihre Wirkung entfalten,
wenn Erziehungsberechtigte und Leh-
rer in der Lage sind, sie einzusetzen.

Uber die Existenz von Hotlines muss
aufgeklirt werden, damit sie kontaktiert
werden konnen, wenn Missstinde im
Internet erkannt werden. Technische
Filterlosungen miissen auf Rechnern in
Schulen und zu Hause eingesetzt und
entsprechend eingestellt werden.

Dariiber hinaus miissen jedoch auch
einige Grundregeln eingehalten wer-
den. Das Internet wird gerne als Daten-
autobahn bezeichnet. Um bei dem Bild
zu bleiben: Man lisst ein kleines Kind
nicht mit einem Rennrad auf einer viel
befahrenen StraBe allein, sondern iibt
zZuvor - vielleicht mit Suitzradem — und
erklart dem Kind die Verkehrsregeln.

Technische Filterlosungen sind mit
Stiitzraidern am Fahrrad vergleichbar.
Das Kind fillt so vielleicht nicht hin
und ist immerhin mobil —~ sofern Ver-
kehrsregeln nicht zusitzlich gelehrt
werden, ist es allerdings nahezu schutz-
los den Gefahren des Verkehrs aus-
gesetzt.

Welche Regeln aber gilt es im Be-
reich des Internets zu beachten?

Ohne dass technische Kenntnisse er-
forderlich wiren, kann jedermann fol-
gende Aspekte beachten und weiterge-
ben:

— Stellen Sie den Computer im Wohn-

zimmer auf, damit Kinder nicht un-

beobachtet moglicherweise schadi-
gende Inhalte aufrufen.

Erforschen Sie mit Kindern gemein-

sam das Internet. Besuchen Sie fir

Kinder geeignete Webseiten.®

~ Vereinbaren Sie mit Kindern spiele-
risch, dass es im Internet ..cool” ist,
cinen so genannten ,Nickname™ zu
verwenden. Die wahre Identitat darf
ebenso wenig preisgegeben werden,
wie mit dem Mann mitgegangen
werden darf, der SiiBigkeiten anbie-
tet. Wir wissen, dass viele Padophile
versuchen, mit Kindern in Chat-
rooms Verabredungen zu treffen.

— Es sollten zwei E-Mail-Adressen
eingerichtet werden. Eine, die im In-
ternct offentlich verwendet wird und
eine private, die nur an gute Freunde
herausgegeben wird. Auf diese Wei-
se kann ein wirksamer Schutz vor

unverlangt zugesandter Werbung
oder sonstigen Beldstigungen er-
reicht werden.
Viele Gefahren im I[nternet konnen bei
Beachtung dieser Tipps gebannt werden.

Fazit

Zusammenfassend lasst sich feststel-
len, dass das Internet ein Medium ist,
das neben positiven Seiten auch Gefah-
ren birgt. Eine technische Losung, die
alle Probleme beseitigt, existiert nicht
und ist auch nicht in Sicht. Gefahren-
potenziale konnen indes durch ein Zu-
sammenwirken von technischen Werk-
zeugen, Anstrengungen der Internet-
industrie und Behorden sowie der Ver-
mittlung von Wissen iiber das Internet
reduziert werden.

Leider ist derzeit jedoch noch ein
massives Informationsdefizit zu ver-
zeichnen, dem insbesondere iiber Auf-
klarungskampagnen fiir Eltern und
Lehrer begegnet werden kann. Werden
bestimmte und einfach durchfiihrbare
Ma8nahmen ergriffen, dann wird das
Internet zu einem vergleichsweise si-
cheren Ort und entfaltet in jeder Hin-
sicht seine Stirken: als hervorragendes
Mittel zum Spielen, Kommunizieren,
Lernen und Arbeiten, fiir Jung und Alt -
auf der ganzen Welt.

Thomas Rickert,

Rechtsanwal,

Leiter des Arbeitskreises Internet Content Task
Force (ICTF) beim eco e.V. - Verband der
deutschen Internetwirtschaft ,

Bonn

FuBinoten:

I. Im Internet zu finden unter hip /fwww. inhope.org.

2. im Internet zu finden unter hrrp:/Aonn eco.de

3. Im Internet zu finden unter hup. Acww fom.de.

4. lm Internet zu finden unter hup:/Avww jugend-
schutznet.

S. Diese Abkurzung steht tir Umilorm Resource

Locator, der genauen Fundwielle einer besummien
Seite innerhaib eines Online-Angebotes Ein Beispiel
findet sich in FN 7 dieses Tentes

6. Im Internet zu tinden unter hip Mvwn acraorg.

. Weiterfiihrende  Informatonen sind - henspielsweise

unter hup:/Avwwgemerwise org ra finden.

8. Emptehlenswent ist bspw. die nicht kommerziell
betriebene Kindersuchmaschine unter
hetp:/fwww.blinde-kuh.de. Eine Kommenterung von
verschiedenen Internetprisenzen nebst weitertishren-
den Informationen findet sich im Internet zum
download aul der Website des Bundesminisienums
fir Fumulie. Semoren. Jugend und Frauen unter
htipfiwww bmfsfi.de/dokumente/Arikel/ix_64663
4893 him.
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